
ДОГОВОР N 

на предоставление Клиенту  информационного доступа к системе «iBank 2» 

	г. Калининград
	     


ЗАО ИКБ «ЕВРОПЕЙСКИЙ», именуемый в дальнейшем «Банк», в лице начальника отдела электронного банкинга  Терехович Елены Валерьевны, действующего на основании доверенности N 03/11 от 20.05.2011, с одной стороны, и      , паспорт      , адрес регистрации      , именуемый(ая) в дальнейшем «Клиент», с другой стороны, вместе в дальнейшем именуемые «Сторонами», заключили настоящий Договор о нижеследующем:

1. Термины, применяемые в Договоре
Термины, применяемые в тексте настоящего Договора, используются в следующем значении:

1.1. Система «iBank 2» – совокупность программно-аппаратных средств, устанавливаемых на территории Клиента и Банка, и согласованно эксплуатируемых Клиентом и Банком в соответствующих частях, а также организационных мероприятий, проводимых Клиентом и Банком, с целью предоставления Клиенту услуг по настоящему Договору.
1.2. «Блокировочное слово» - уникальное слово, определяемое Клиентом при регистрации в системе «iBank 2», для блокирования работы Клиента по телефонному звонку в Банк.
1.3. Авторизационные данные – предоставленный Клиенту Банком Номер пользователя и самостоятельно созданный Клиентом Пароль. 
1.4. «Компрометация авторизационных данных» - утрата доверия к тому, что используемые авторизационые данные неизвестны посторонним лицам. 

2. Предмет Договора
2. Банк предоставляет Клиенту возможность просматривать выписки из счетов и банковских карт Клиента, открытых в Банке, и  отправлять в Банк сообщения определенного вида с использованием  системы «iBank 2» (информационный доступ к системе «iBank 2»). Вид сообщений определяется функциональными возможностями системы «iBank 2».
3. Порядок обслуживания Клиента
3.1. Стороны признают в качестве единой шкалы времени при работе с системой «iBank 2» Калининградское поясное время. Контрольным является время системных часов аппаратных средств Банка.
3.2.  Доступ к системе «iBank 2» осуществляется на основании авторизационных данных.
3.3. В случае компрометации авторизационных данных (далее – «компрометация») или при возникновении подозрения на компрометацию, Клиенту необходимо лично или посредством телефонной связи поставить в известность подразделение Банка, эксплуатирующее систему «iBank 2». Работа в системе возобновляется  после устранения причин, приведших к компрометации, а также после формирования новых авторизационных данных Клиента.
3.4. Банк осуществляет предоставление информации по счетам и банковским картам Клиента по электронной системе «iBank 2» круглосуточно.
4. Права и обязанности Банка
4.1. Банк обязан по требованию Клиента лично или посредством телефонной связи, после произнесения Клиентом блокировочного слова, блокировать в системе «iBank 2» существующие авторизационные данные Клиента и при необходимости сгенерировать новый Номер пользователя для Клиента.

4.2. Банк обязан произвести активацию Номера пользователя Клиента после блокировки авторизационных данных Клиента, при получении письменного уведомления Клиента.

4.3. Банк обязан по личному требованию Клиента или по телефонному звонку Клиента, после произнесения Клиентом блокировочного слова, впредь до письменного уведомления, временно блокировать работу Клиента в системе «iBank 2».

4.4. Банк имеет право по своему усмотрению без предварительного  уведомления Клиента блокировать авторизационные данные Клиента и потребовать от Клиента смены пароля.
   4.5. Банк оставляет за собой право расторгнуть настоящий договор в одностороннем порядке в случае:    

   -   неисполнения Клиентом своих обязательств по оплате оказываемых Банком услуг с помощью системы “iBank 2” (отключение производится Банком по истечении двух месяцев с момента нарушения Клиентом своих обязательств по оплате услуг);

   -    неисполнение Клиентом обязательств, предусмотренных п.п.5.1 – 5.4 настоящего договора.

5. Права и обязанности Клиента
5.1. Клиент обязан обеспечить сохранность и конфиденциальность авторизационных данных и не передавать третьим лицам имя пользователя и  пароль, используемые в электронной системе «iBank 2».

5.2. Клиент обязан по требованию Банка сгенерировать новый пароль для авторизации в системе «iBank 2»..

5.3. Клиент обязан сообщать Банку об обнаружении попытки несанкционированного доступа к электронной системе «iBank 2» немедленно с момента обнаружения. 

5.4. В случае изменения данных, указанных Клиентом в договоре, Клиент уведомляет об этом Банк в течение семи дней с момента изменения путем направления письменного уведомления Банку. В случае изменения фамилии, имени,  отчества, места регистрации или реквизитов документа, удостоверяющего личность, Клиент представляет в Банк новый документ, удостоверяющий личность, копия которого помещается в досье Клиента.

5.5. Клиент имеет право прекратить действие своих авторизационных данных и потребовать от Банка блокировать  номер пользователя и пароль.

5.6. Клиент имеет право, позвонив по телефонам (4012)573-958 или (4012)573-982 в Банк, и, произнеся блокировочное слово, впредь до письменного уведомления, временно блокировать свою работу в системе «iBank 2».

5.7. Обязательства  Клиента по выполнению правил безопасной работы при использовании информационного доступе системы «iBank 2» определены Приложением №1 к настоящему договору.
6. Совместные обязательства и ответственность Сторон

6.1. Банк не несет ответственности за ущерб, причиненный Клиенту в результате использования третьими лицами авторизационных данных Клиента.

6.2. Стороны обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием электронной системы «iBank 2», предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной стороны, участвующей в настоящем Договоре.

6.3. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение взятых по настоящему Договору обязательств в случае возникновения обстоятельств непреодолимой силы, к которым относятся: стихийные бедствия, пожары, аварии, отключения электроэнергии, повреждение линий связи, массовые беспорядки, забастовки, военные действия, противоправные действия третьих лиц, вступление в силу законодательных актов, актов органов федеральных или местных органов власти и обязательных для исполнения одной из сторон, прямо или косвенно запрещающих указанные в Договоре виды деятельности или  препятствующие выполнению сторонами своих обязательств по Договору, если сторона, пострадавшая от их влияния, доведет до сведения другой стороны известие о случившемся  в возможно короткий срок после возникновения этих обстоятельств.

7. Финансовые взаимоотношения
7.1. Ставки действующих  тарифов за предоставление, подключение услуг и проведение операций  в системе “iBank 2”  устанавливаются и изменяются Банком в одностороннем порядке  с предварительным уведомлением Клиента за 30 дней до  введения их в действие путем размещения информации на странице Банка в сети Интернет по адресу: http://www.icbe.ru либо на информационных стендах в помещении Банка.

7.2. Подключение Клиента к системе «iBank 2», а также подключение дополнительных услуг производится только после взимания Банком установленной платы.

7.3. Банк вправе производить списание  платы за оказанные услуги  со счета Клиента  на основании соответствующего заявления Клиента.
7.4. Предоставление дополнительных услуг в рамках системы “iBank2” осуществляется на основании заявления установленной формы от Клиента. 

7.5. В случае неисполнения Клиентом своих обязательств по оплате абонентской платы за предоставление дополнительных услуг в рамках системы “iBank2”  Банк вправе произвести отключение соответствующих дополнительных услуг (отключение производится Банком в конце месяца, за который не внесена предусмотренная плата).

8. Срок действия Договора

8.1. Настоящий Договор вступает в силу с момента его подписания обеими сторонами и заключается на неопределенный срок.
8.2.  Клиент имеет право расторгнуть Договор в одностороннем порядке. 

8.3. Настоящий договор подлежит автоматическому расторжению в случае заключения между Клиентом и Банком договора на обслуживание Клиента в системе «iBank 2» 
8.4  Настоящий Договор подлежит автоматическому расторжению в случае закрытия всех счетов Клиента ранее открытых в Банке.
9. Заключительные положения

9.1.  Споры по настоящему Договору решаются путем переговоров с учетом взаимных интересов, а при не достижении соглашения - в судебном порядке.

9.2. Все Приложения, изменения, дополнения и особые условия к настоящему Договору оформляются в письменном виде, подписываются полномочными представителями сторон и являются неотъемлемой его частью.

9.3. Настоящий Договор составлен в 2-х экземплярах по одному для каждой стороны, причем оба экземпляра имеют одинаковую силу.

10. Юридические адреса Сторон

	БАНК

ЗАО ИКБ «Европейский»
	КЛИЕНТ



	Адрес 236010 Калининград  ул.  Кутузова 39   

ИНН 3905041369

к/с 30101810000000000705 в ГРКЦ ГУ ЦБ

РФ по Калининградской области, 

БИК 042748705

Код ОКПО 10780803

Код ОКОНХ 96120

____________________ Е.В. Терехович
(подпись)

М. П.
	Адрес      
ИНН         
Телефон      
Паспортные данные      
_____________________      
                     (подпись)




Приложение N 1 к Договору 

на предоставление Клиенту
информационного доступа к системе «iBank 2»

N                 от      
Обязательства Клиента по выполнению правил безопасной работы

при использовании информационного доступа к системе «iBank2».

Настоящим подтверждаю, что для обеспечения безопасной работы в системе «iBank2» мною будут соблюдаться следующие организационные меры:

1. Выполнение следующих правил выбора пароля. 

· Пароль выбирается самостоятельно; 
· Если пароль записан на бумаге, то хранится в месте, недоступном для посторонних лиц; 

· Пароль содержит не менее 6 различных символов; 

· Пароль обязательно меняется, если он стал известен постороннему лицу; 

· В качестве пароля не используются:
· последовательности, состоящие из одних цифр (в том числе даты, номера телефонов, номер автомобиля и т.п.); 

· последовательности повторяющихся букв или цифр; 

· подряд идущие в раскладке клавиатуры или в алфавите символы; 

· имена и фамилии;
·  ИНН или другие реквизиты клиента.

2. Исключение доступа посторонних лиц к Авторизационным данным.

· Авторизационные данные хранятся в недоступном для окружающих месте, номер пользователя и пароль  отдельно друг от друга;
· При любом подозрении на компрометацию Авторизационных данных незамедлительно сообщается в отдел электронного банкинга банка для  блокировки Номера пользователя и пароля по телефонам (4012) 573958, 573982.
3. Ограничение доступа к рабочим местам, с которых осуществляется работа с ПО системы «iBank 2» (далее «Рабочие места системы «iBank 2»)

· Право доступа предоставляется только лицам, непосредственно осуществляющим работу в системе «iBank 2»;

· Рабочие места системы «iBank 2» не оставляются без контроля: при кратковременном отсутствии сохраняются все открытые на редактирование документы, средствами операционной системы блокируется рабочее место.

4. Настройка «доверенной среды»  и исключение несанкционированного изменения программного обеспечения на рабочих местах системы «iBank 2»

· Используется только лицензионное программное обеспечение;

· Устанавливаются все обновления системы безопасности, рекомендуемые производителем операционной системы, установленной на компьютере; 
· Отключается учетная запись для гостевого входа (Guest);

· Отключаются режимы отображения окна всех зарегистрированных на ПЭВМ пользователей и быстрого переключения пользователей (ОС Windows XP);

· Для всех учетных записей в операционной системе используются пароли, удовлетворяющие требованиям п.1 настоящих обязательств.

· Для защиты от несанкционированного доступа из внешней или локальной сети используется и оперативно обновляется специализированное ПО для защиты информации — антивирусное ПО с регулярно обновляемыми базами, персональные межсетевые экраны, средства защиты от несанкционированного доступа и пр.
· Работа в системе «iBank 2» немедленно прекращается и сообщается в отдел электронного банкинга банка по телефонам (4012) 573958, 573982  при подозрении, что компьютер заражен, а также в случае обнаружения незарегистрированных программ или нарушения целостности операционной системы.
5. Соблюдение правил безопасной работы в сети Интернет на рабочих местах системы «iBank 2». 

· Не допускается открывать сайт системы «iBank 2» по ссылкам (особенно баннерным или полученным через почту); 

· Не допускается отвечать на подозрительные письма с просьбой выслать авторизационные и другие конфиденциальные данные. 

· Не устанавливаются и не сохраняются подозрительные файлы, полученные из ненадежных источников, скачанные с неизвестных web-сайтов, присланные по электронной почте, полученные в телеконференциях;

· На компьютере не запускаются программы, полученные не из доверенных источников;

Также подтверждаю, что мне известны последствия несоблюдения вышеуказанных мер безопасности, и я полностью беру на себя ответственность за такие последствия в случае нарушения мною правил безопасности.

КЛИЕНТ:
                            __________________________
   



(подпись) 
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