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ДОГОВОР №_____ 

на обслуживание Клиента в системе «iBank 2» в упрощенном порядке
(физического лица)

	г. Калининград
	     


ЗАО ИКБ «ЕВРОПЕЙСКИЙ», именуемое в дальнейшем «Банк», в лице      , с одной стороны, и      , паспорт      , адрес регистрации      , именуемый(ая) в дальнейшем «Клиент», с другой стороны, вместе в дальнейшем именуемые «Сторонами», заключили настоящий договор (далее – Договор) о нижеследующем:

1. Термины, применяемые в Договоре

Термины, применяемые в тексте настоящего Договора, используются в следующем значении:

1.1. Система «iBank 2» – совокупность программно-аппаратных средств, устанавливаемых на территории Клиента и Банка, и согласованно эксплуатируемых Клиентом и Банком в соответствующих частях, а также организационных мероприятий, проводимых Клиентом и Банком, с целью предоставления Клиенту услуг по настоящему Договору.

1.2.  «Электронный документ» – совокупность байт, содержащая информационное сообщение или финансовый документ Клиента, подписанное(ый) Клиентом с использованием Аналога собственноручной подписи и имеющее(ий) равную юридическую силу с расчетными документами на бумажных носителях, подписанными собственноручной подписью Клиента.

1.3. «Аналог собственноручной подписи» (АСП) – предоставленные Клиенту Банком или созданные Клиентом самостоятельно в порядке, установленном настоящим Договором, уникальные последовательности символов, являющиеся средством защиты информации, контрольным параметром правильности составления всех обязательных реквизитов электронного документа и подтверждающие подлинность электронного документа. 

1.4. «Блокировочное слово» - уникальное слово, определяемое Клиентом по заявлению  установленной банком формы, для блокирования работы Клиента по телефонному звонку в Банк.

1.5. «Временный пароль» – уникальная последовательность символов, предоставленная Клиенту Банком и используемая для Аутентификации Клиента в системе «iBank 2» до завершения подключения к системе «iBank 2». 

1.6. «Код Активации» – уникальная последовательность символов, предоставляемая Клиенту Банком в момент подписания Договора,  в случае отсутствия у клиента адреса электронной почты, и используемая для Аутентификации Клиента в системе «iBank 2» до завершения подключения к системе «iBank 2» .

1.7. «Номер пользователя» – уникальная последовательность символов, предоставленная Клиенту Банком и используемая для Аутентификации и Авторизации Клиента в системе «iBank 2». Номер пользователя используется Клиентом многократно и может быть изменен Банком. 
1.8. «Пароль» – уникальная последовательность не менее 6 символов, созданная Клиентом самостоятельно и используемая для Авторизации Клиента в системе «iBank 2». Пароль используется многократно и имеет неограниченный срок действия. 
1.9. «Одноразовый код» – уникальная последовательность символов, предоставленная Клиенту Банком посредством SMS–сообщения на указанный Клиентом номер мобильного телефона или созданная Клиентом самостоятельно посредством Устройства генерации одноразовых кодов. Одноразовый код  предоставляется (создается) для каждой совершаемой Клиентом операции передачи электронных документов в Банк. Одноразовый код может также предоставляться (создаваться)   для  обеспечения конфиденциальности проведения операций в пределах одного сеанса связи. 
1.10. «Аутентификация Клиента» – процедура идентификации Клиента на основе Номера пользователя и Временного пароля или Кода Активации, Пароля при подключении к системе «iBank 2».
1.11. «Временные авторизационные данные» - Номер пользователя, Временный пароль или Код активации, предоставляемые Клиенту Банком для первоначального доступа к системе «iBank 2»  .

1.12. «Авторизационные данные» – предоставленный Клиенту Банком Номер пользователя и самостоятельно созданный Клиентом Пароль, Одноразовый код. 
1.13. «Авторизация» – подтверждение полномочий Клиента на получение услуг Банка, предусмотренных настоящим договором, с использованием системы «iBank 2» путем ввода Авторизационных данных.

1.14.  «Компрометация авторизационных данных» – утрата доверия к тому, что используемые авторизационые данные неизвестны посторонним лицам. 

1.15. «Устройство генерации одноразовых кодов» – устройство генерации одноразовых кодов, предоставляемое Банком Клиенту на основании заявления  установленной Банком формы, после  уплаты Клиентом причитающейся Банку комиссии, предусмотренной Тарифами комиссионного вознаграждения Банка за выполнение операций физических лиц.
1.16. «Счета» – банковские счета, открытые Клиенту Банком на основании заключенного в соответствии с требованиями законодательства Российской Федерации договора банковского счета. 

1.17. «Лимит на online-операции» – устанавливаемые Клиенту верхние пределы сумм операций или количества операций в день по Счетам с использованием системы «iBank 2». 

1.18. «Идентификация» – проверка Банком информации о Клиенте на ее достоверность и тождественность на основе реквизитов документа, удостоверяющего личность,  Номера пользователя, Временного пароля, Кода активации, Пароля, а также Одноразового кода.

2. Предмет Договора

2.1. Банк осуществляет прием электронных документов Клиента с использованием системы «iBank 2», позволяющей Клиенту передавать документы в Банк для выполнения определенных операций,  получать выписки, обмениваться информационными сообщениями, получать иное банковское обслуживание, предусмотренное системой «iBank 2», а Клиент оплачивает указанные услуги согласно Тарифам Банка. 

3. Соглашение сторон
3.1. Клиент соглашается на обслуживание через систему «iBank 2», осознавая, что сеть Интернет не всегда является безопасным каналом связи и передачи информации, и осознает риски, связанные с возможным нарушением конфиденциальности, и иные риски, возникающие вследствие использования такого канала доступа. 

3.2. Клиент признает, что Электронный документ, сформированный и переданный в соответствии с условиями настоящего Договора, имеет равную юридическую силу и влечет такие же правовые последствия, что и документ, оформленный на бумажном носителе в соответствии с требованиями действующего законодательства Российской Федерации и подписанный собственноручной подписью Клиента. 

3.3. Стороны признают, что создание корректного Одноразового кода практически невозможно без получения доступа к устройствам Клиента, принимающими/генерирующими одноразовые коды в соответствии с условиями настоящего Договора. Одноразовому коду, полученному Клиентом посредством SMS-сообщения или сгенерированного самостоятельно с использованием устройства генерации одноразовых кодов, полученному в Банке.

3.4. Стороны признают, что лицо, сформировавшее и передавшее в Банк в соответствии с условиями настоящего Договора электронный документ, однозначно определяется по АСП и является владельцем персональных данных, определяемым на основании заполненного Клиентом “Заявления на регистрацию персональных данных” установленной банком формы, действующего на момент поступления Электронного документа в Банк.

3.5. Стороны признают, что электронные документы с АСП Клиента, создаваемые в системе «iBank 2», являются доказательным материалом для решения спорных вопросов в соответствии с Приложением N1 - «Положение о порядке проведения технической экспертизы при возникновении спорных ситуаций» - настоящего Договора. Электронные документы, не имеющие АСП, при наличии спорных вопросов, не являются доказательным материалом.

3.6. Стороны признают в качестве единой шкалы времени при работе с системой «iBank 2» Калининградское поясное время. Контрольным является время системных часов аппаратных средств Банка.

3.7. Доступ к системе «iBank 2» осуществляется на основании авторизационных данных.

3.8. В случае компрометации авторизационных данных (далее – «компрометация») или при возникновении подозрения на компрометацию, Клиенту необходимо лично или посредством телефонной связи поставить в известность подразделение Банка, эксплуатирующее систему «iBank 2». Работа в системе возобновляется  после устранения причин, приведших к компрометации, а также после формирования новых авторизационных данных Клиента.

4. Порядок обслуживания Клиента
4.1. Подключение Клиента к системе «iBank 2» в упрощенном порядке осуществляется Банком не позднее рабочего дня, следующего за датой заключения Договора. При этом Клиенту отправляется Номер пользователя (посредством SMS-сообщения) и Временный пароль (посредством электронной почты, в случае указания Клиентом адреса электронной почты в момент подписания Договора).

4.2. Активацию доступа в систему «iBank 2» Клиент производит самостоятельно  на сайте https://ibank.icbe.ru/web_banking посредством указания в целях Идентификации Временных авторизационных данных. В случае утери Клиентом Временных авторизационных данных или наличия подозрений, что они стали известны третьим лицам, Клиент должен незамедлительно сообщить об этом Банку по телефону (4012) 573-982, 573-958, назвав Блокировочное слово. На основании сообщения Банк прекращает действие этих Временных авторизационных данных. Активация доступа в систему «iBank 2» осуществляется Клиентом только после получения им новых Временных авторизационных данных. 

4.3. В случае успешной Аутентификации Клиента системой «iBank 2», Клиент самостоятельно создает себе Пароль. При этом предоставленный Клиенту  Временный пароль или Код активации автоматически блокируется, и идентификация по этим Временным авторизационным данным в системе «iBank 2» больше не производится. Сформированные Авторизационные данные используются Клиентом при каждой Авторизации в системе «iBank 2» в целях Идентификации.

4.4. Если во время осуществления процедуры активации доступа в систему «iBank 2» происходит сбой соединения до момента сохранения Пароля, то активация доступа в «iBank 2» считается не осуществленной. Клиенту необходимо повторить процедуру активации доступа в «iBank 2». Если  сбой соединения произошел после сохранения Пароля, то процедура активации успешно завершена. 

4.5. Клиент может самостоятельно в любое время и неограниченное количество раз изменять созданный им Пароль. 

4.6. Клиент должен изменить пароль по требованию Банка, которое может быть передано Клиенту посредством системы «iBank 2». 

4.7. Отправка Клиентом Электронных документов в Банк осуществляется только с введением Одноразового кода, который предоставляется Банком Клиенту посредством sms-сообщения или создается Клиентом самостоятельно, посредством Устройства генерации одноразовых кодов для каждого документа, отправляемого Клиентом в Банк для исполнения. 

4.8. Банк осуществляет проверку корректности АСП средствами системы «iBank 2»

4.9. Банк осуществляет прием документов, передаваемых по электронной системе «iBank 2», круглосуточно. При невозможности передачи документов в Банк с использованием электронной системы «iBank 2», документы могут поступить от Клиента  на бумажном носителе.

4.10. Документы, поступившие в Банк, принимаются к исполнению в соответствии c графиком приема платежей клиентов, установленном в Банке.

4.11. Клиент поручает Банку дальнейшее оформление платежных документов, переданных в Банк с помощью системы «iBank 2».
4.12. Электронный документ, поручающий Банку открытие вклада, поступивший в Банк от Клиента по системе «iBank 2» в порядке, предусмотренном настоящим договором, принимается к исполнению только в случае наличия «Рамочного соглашения об общих условиях дистанционного размещения денежных средств физических лиц во вклады», заключенного между Банком и Клиентом, а также если возможность дистанционного открытия предусмотрена условиями вклада,  действующими на момент исполнения документа, и не противоречит действующему законодательству.
5. Порядок выполнения Операций по Счетам
5.1. Клиент вправе осуществлять в системе «iBank 2»  следующие Операции по Счетам, если иное не оговорено в договоре соответствующего банковского счета: 

· перечислять денежные средства со Счетов  в пользу получателей, круг которых установлен Банком;
· перечислять денежные средства со Счетов на другие счета, открытые Клиенту Банком, в том числе на депозитные счета (счета по учету вкладов). 

Банк вправе в любое время изменить установленный им круг получателей платежей, как с предварительным уведомлением Клиента, так и без предварительного уведомления Клиента. 

5.2. Все Операции по Счетам совершаются в пределах Лимита на online-операции. 

5.3. Все Операции по Счетам в системе «iBank 2» осуществляются на основании Электронного документа, составленного Клиентом по форме, установленной Банком, и подписанного Аналогом собственноручной подписи Клиента. 

5.4. Исполнение Банком электронных документов Клиента и перечисление денежных средств со Счета осуществляется средствами системы «iBank 2» не позднее следующего рабочего дня после поступления Электронного документа в Банк при выполнении условий настоящего Договора и действующим законодательством Российской Федерации. 

5.5. Банк вправе отказать в исполнении Электронного документа, если: 

· на Счете Клиента отсутствуют денежные средства, достаточные для осуществления данного платежа; 

· сумма платежа превышает Лимит на online-операции; 

· получатель денежных средств обнаружил указание Клиентом несуществующих номера телефона, договора, лицевого счета и иных подобных реквизитов; 

· если его выполнение может повлечь убытки для Банка; 

· если Банком получена информация о возможном недобросовестном поведении Клиента в отношении Банка, нарушения Клиентом настоящего Договора; 

· если проводимая Клиентом Операция по Счету противоречит действующему законодательству Российской Федерации; 

· в иных случаях, предусмотренных Банком и действующим законодательством Российской Федерации. 

Об отказе от исполнения электронного документа Банк информирует Клиента незамедлительно путем изменения статуса документа в системе «iBank 2» на «Отвергнутый». При этом Банк вправе не объяснять Клиенту причины отказа исполнения ЭПД. 

5.6. Клиент не вправе отозвать или отменить исполненный Банком Электронный документ. 

5.7. Банк не осуществляет контроль за содержанием в Электронном  документе информации, указанной Клиентом в полях «Номер телефона», «Номер договора», «Номер лицевого счета» и в иных подобных полях. Контроль за содержанием поля «Сумма платежа» Банк осуществляет исключительно с целью проверки достаточности денежных средств на Счете Клиента для осуществления платежа и соблюдения Клиентом Лимита на online-операции. Банк не несет ответственности за убытки, понесенные Клиентом, вследствие исполнения Банком Электронного документа Клиента, составленного с ошибками в информации, содержащейся в указанных полях, и на сумму, превышающую сумму ежемесячного платежа Клиента получателю денежных средств. В случае перечисления средств по ошибочным реквизитам или ошибочного перечисления средств в излишнем объеме Клиент самостоятельно принимает меры по возврату денежных средств от получателя. 

5.8. Об исполнении Электронного документа Банк информирует Клиента путем изменения статуса документа в системе «iBank 2» на «Исполнен». 

5.9. Зачисление денежных средств, перечисленных Клиентом со Счетов, на другие счета Клиента в Банке осуществляется не позднее рабочего дня Банка, следующего за днем перечисления денежных средств со Счета. 

5.10. В системе «iBank 2» в разделах «Расписание платежей», «Расписание переводов» Клиент может задать параметры будущего платежа и дату, в которую должна быть совершена данная операция по счету. Сформированный Клиентом Электронный документ будет передан для исполнения в Банк в дату, указанную Клиентом. Стороны соглашаются, что датой формирования Электронного документа и датой передачи его в Банк будет являться дата, указанная Клиентом при создании запланированного платежа. Запланированный платеж Клиент может  отменить или изменить до даты формирования Электронного платежного документа и передачи его в Банк. 

5.11.  Банк вправе в любой момент потребовать от Клиента подписания документов на бумажном носителе, эквивалентных по смыслу и содержанию переданным Клиентом и исполненным Банком Электронным документам. 

6. Права и обязанности Банка
6.1. Банк обязан по требованию Клиента лично или посредством телефонной связи, после произнесения Клиентом блокировочного слова, блокировать в системе «iBank 2» существующие авторизационные данные Клиента и при необходимости сгенерировать новый Номер пользователя для Клиента.

6.2. Банк обязан произвести активацию Номера пользователя Клиента после блокировки авторизационных данных Клиента, при получении письменного уведомления Клиента.

6.3. Банк обязан по личному требованию Клиента или по телефонному звонку Клиента, после произнесения Клиентом блокировочного слова, впредь до письменного уведомления, временно блокировать работу Клиента в системе «iBank 2».

6.4. Банк имеет право по своему усмотрению без предварительного  уведомления Клиента блокировать авторизационные данные Клиента и потребовать от Клиента смены пароля.

6.5. Банк оставляет за собой право расторгнуть настоящий договор в одностороннем порядке в случае:    

· неисполнения Клиентом своих обязательств по оплате оказываемых Банком услуг с помощью системы «iBank 2»;

· неисполнение Клиентом обязательств, предусмотренных п.п. 7.1 – 7.4 настоящего договора.

6.6. Повторное подключение к системе “iBank 2” производится после оплаты всех причитающихся Банку комиссий в рамках нового договора на упрощенное обслуживание Клиента в системе «iBank 2».

6.7. Банк имеет право потребовать от Клиента документы в бумажной форме, подписанные Клиентом, необходимые для исполнения электронного документа, в соответствии с действующим законодательством, и не исполнять электронный документ до получения указанных бумажных документов, сообщив об этом Клиенту.

6.8. В случае проведения Клиентом операций по банковскому счету (вкладу), попадающих под определение «сомнительные», установленное нормативными актами Центрального Банка, Банк вправе отказать Клиенту в приеме от него распоряжений, сформированных и переданных в соответствии с условиями настоящего Договора, на проведение таких операций  после предварительного уведомления Клиента за 3 рабочих дня.

7. Права и обязанности Клиента
7.1. Клиент обязан обеспечить сохранность и конфиденциальность временных авторизационных данных, авторизационных данных, одноразовых кодов и не передавать третьим лицам номер пользователя, временный пароль, код активации, пароль, одноразовые коды, используемые в электронной системе «iBank 2».

7.2. Клиент обязан сообщать Банку об обнаружении попытки несанкционированного доступа к электронной системе «iBank 2» немедленно с момента обнаружения. 

7.3. В случае изменения данных, указанных Клиентом в договоре и сопутствующих заявлениях, Клиент уведомляет об этом Банк в течение семи дней с момента изменения путем направления письменного уведомления Банку. В случае изменения фамилии, имени,  отчества, места регистрации или реквизитов документа, удостоверяющего личность, Клиент представляет в Банк новый документ, удостоверяющий личность, копия которого помещается в досье Клиента.

7.4. Клиент обязан по требованию Банка сгенерировать новый пароль для авторизации в системе «iBank 2».

7.5. Клиент обязан заполнять электронные документы в системе «iBank 2» в соответствии с действующим «Положением о безналичных расчетах в Российской Федерации».

7.6. Клиент обязан предоставлять необходимые документы в бумажной форме для исполнения электронных документов в случаях, когда это требуется действующим законодательством и когда такие документы не могут быть переданы электронным способом.

7.7. Клиент имеет право требовать от Банка предоставить распечатки электронного документа с отметкой об исполнении в день проведения операции Банком (во второй половине дня).

7.8. Клиент имеет право изменить номер мобильного телефона для получения Одноразовых кодов путем подачи Клиентом лично по месту нахождения Банка заявления по установленной Банком форме. 

7.9. Клиент имеет право по своему усмотрению получать в Банке устройства генерации одноразовых кодов путем подачи Клиентом лично по месту нахождения Банка заявления по установленной Банком форме.

7.10. Клиент имеет право прекратить действие своих авторизационных данных и потребовать от Банка блокировать  номер пользователя и пароль.

7.11. Клиент имеет право, позвонив по телефонам (4012)573-958 или (4012)573-982 в Банк, и, произнеся блокировочное слово, впредь до письменного уведомления, временно блокировать свою работу в системе «iBank 2».

7.12. Обязательства Клиента по выполнению правил безопасной работы при использовании информационного доступе системы «iBank 2» определены Приложением № 2 к настоящему договору.

8. Совместные обязательства и ответственность Сторон
8.1. Банк не несет ответственности за ущерб, причиненный Клиенту в результате использования третьими лицами временных авторизационных данных, авторизационных данных, одноразовых кодов Клиента.

8.2. При расторжении настоящего Договора Стороны несут ответственность по всем электронным документам с АСП Клиента, сформированным в системе «iBank 2», в соответствии с действующим законодательством РФ. 

8.3. В случае возникновении конфликтных ситуаций между Клиентом и Банком при использовании электронной системы «iBank 2» Стороны обязуются участвовать в рассмотрении конфликтов в соответствии с «Положением о порядке проведения технической экспертизы при возникновении спорных ситуаций» (Приложение № 1), выполнять требования указанного Положения и нести ответственность согласно выводам по рассмотрению конфликтной ситуации.

8.4. Стороны обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием электронной системы «iBank 2», предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной стороны, участвующей в настоящем Договоре.

8.5. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение взятых по настоящему Договору обязательств в случае возникновения обстоятельств непреодолимой силы, к которым относятся: стихийные бедствия, пожары, аварии, отключения электроэнергии, повреждение линий связи, массовые беспорядки, забастовки, военные действия, противоправные действия третьих лиц, вступление в силу законодательных актов, актов органов федеральных или местных органов власти и обязательных для исполнения одной из сторон, прямо или косвенно запрещающих указанные в Договоре виды деятельности или  препятствующие выполнению сторонами своих обязательств по Договору, если сторона, пострадавшая от их влияния, доведет до сведения другой стороны известие о случившемся  в возможно короткий срок после возникновения этих обстоятельств.

9. Финансовые взаимоотношения

9.1. Ставки действующих  тарифов за подключение услуг и проведение операций  в системе “iBank 2”  устанавливаются и изменяются Банком в одностороннем порядке  с предварительным уведомлением Клиента за 30 дней до  введения их в действие путем размещения информации на странице Банка в сети Интернет по адресу: http://www.icbe.ru либо на доске объявлений в помещении Банка.

9.2. Подключение Клиента к системам электронного банкинга, подключение дополнительных услуг электронного банкинга   производится только после взимания Банком установленной платы.

9.3. Предоставление дополнительных услуг в рамках системы «iBank 2» осуществляется на основании заявления установленной формы. 

9.4. Клиент поручает Банку списывать в безакцептном порядке плату за услуги электронного банкинга, в соответствии с Тарифами Банка, с любого из Счетов Клиента на усмотрение Банка. 

9.5. В случае неисполнения Клиентом своих обязательств по оплате абонентской платы за предоставление  услуг в рамках системы «iBank 2»  Банк вправе произвести отключение соответствующих  услуг (отключение производится Банком после 10 числа месяца, за который не внесена предусмотренная плата).

9.6. При расторжении настоящего договора уплаченная Банку плата Клиенту не возвращается. 

10. Срок действия Договора
10.1. Настоящий Договор вступает в силу с момента его подписания обеими сторонами и заключается на неопределенный срок.

10.2.  Клиент имеет право расторгнуть Договор в одностороннем порядке. 

10.3.  Настоящий договор подлежит автоматическому расторжению в случае заключения между Клиентом и Банком договора на обслуживание Клиента в системе «iBank 2» или договора на предоставление Клиенту  информационного доступа к системе «iBank 2» 

10.4.  Настоящий Договор подлежит автоматическому расторжению в случае закрытия всех счетов Клиента ранее открытых в Банке.

11. Заключительные положения
11.1. Споры по настоящему Договору решаются путем переговоров с учетом взаимных интересов в соответствии с Приложением N1, а при не достижении соглашения - в судебном порядке.

11.2. Все Приложения, изменения, дополнения и особые условия к настоящему Договору оформляются в письменном виде, подписываются полномочными представителями сторон и являются неотъемлемой его частью.

11.3.   Настоящий Договор составлен в 2-х экземплярах по одному для каждой стороны, причем оба экземпляра имеют одинаковую силу.

11.4. Клиент выражает согласие Банку на обработку, в том числе автоматизированную, своих персональных данных в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (под обработкой персональных данных в названном Законе понимаются действия (операции) с персональными данными физических лиц, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование и уничтожение). Указанные Клиентом персональные данные предоставляются в целях исполнения договорных обязательств, а также разработки Банком новых продуктов и услуг и информировании Клиента об этих продуктах и услугах. Банк может проверить достоверность предоставленных Клиентом персональных данных, в том числе с использованием услуг других операторов, а также использовать информацию о неисполнении и/или ненадлежащем исполнении договорных обязательств при рассмотрении вопросов о предоставлении других услуг и заключении новых договоров. Согласие предоставляется с момента подписания настоящего договора и действительно в течение пяти лет после исполнения договорных обязательств. По истечении указанного срока действие согласия считается продленным на каждые следующие пять лет при отсутствии сведений о его отзыве. Отзыв согласия на обработку персональных данных осуществляется в виде письменного  сообщения, направленного в адрес  ЗАО ИКБ «ЕВРОПЕЙСКИЙ», в произвольной форме.

12. Юридические адреса Сторон
	БАНК

ЗАО ИКБ «Европейский»
	КЛИЕНТ

     

	Адрес 236010 Калининград  ул.  Кутузова 39   

ИНН 3905041369

к/с 30101810000000000705 в ГРКЦ ГУ ЦБ

РФ по Калининградской области, 

БИК 042748705

Код ОКПО 10780803

Код ОКОНХ 96120
____________________      
(подпись)

М. П.
	Адрес      
ИНН         
Телефон      
Паспортные данные      
_____________________      
                     (подпись)




Приложение N 1 к Договору 

на обслуживание Клиента в системе «iBank 2» в упрощенном порядке

№___________           от      
ПОЛОЖЕНИЕ

о порядке проведения технической экспертизы при возникновении спорных ситуаций

1. В настоящем Положении под спорной ситуацией понимается существование претензий у Клиента к Банку, справедливость которых может быть однозначно установлена по результату проверки АСП Клиента под электронным документом.

2. Клиент представляет Банку заявление, содержащее существо претензии с указанием на документ с АСП, на основании которого Банк выполнил операции по счету Клиента.

3. Банк обязан в течение пяти дней от момента подачи заявления Клиента сформировать разрешительную комиссию для рассмотрения заявления. В состав комиссии включаются представители Клиента, представители Банка, и при необходимости – представители компании-разработчика системы «iBank 2» – ООО «БИФИТ», и/или независимые эксперты. Выбор членов комиссии осуществляется по согласованию со всеми участниками. При невозможности согласованного выбора, последний  проводится случайно (по жребию).

4. Результатом рассмотрения спорной ситуации разрешительной комиссией является определение стороны, несущей ответственность согласно выводу об истинности АСП Клиента под приложенным документом.

5. Разрешительная комиссия в течение пяти дней проводит рассмотрение заявления. Рассмотрение заявления включает следующие этапы:

5.1. Разрешительная комиссия проводит техническую экспертизу электронного документа, заверенного АСП Клиента, на основании которого Банком выполнены оспариваемые Клиентом действия с его счетом.

5.2. Разрешительная комиссия проводит техническую экспертизу АСП Клиента, период действия средств получения/генерации одноразовых кодов, и установление их принадлежности Клиенту.

5.3. Разрешительная комиссия проводит техническую экспертизу корректности АСП Клиента в электронном документе.

5.4. На основании данных технической экспертизы разрешительная комиссия составляет акт.

6. Банк несет ответственность перед Клиентом в случае, когда имело место хотя бы одна из следующих ситуаций:

6.1. Банк не предъявляет электронного документа, переданного Клиентом, на основании которого Банк выполнил операции по счету Клиента.

6.2. АСП Клиента в электронном документе оказалась некорректной.

7. В случае, когда в предъявляемом электронном документе корректность АСП Клиента признана разрешительной комиссией, принадлежность Клиенту каналов получения/устройств генерации одноразовых кодов Клиента подтверждена, Банк перед Клиентом по выполненным операциям по счету Клиента ответственности не несет.

	БАНК
	КЛИЕНТ

	______________________      
(подпись)

М. П.
	_________________________      

                         (подпись)




 Приложение N 2 к Договору
на обслуживание Клиента в системе «iBank 2» в упрощенном порядке

№ __________           от      
Обязательства Клиента по выполнению правил безопасной работы

при использовании системы электронного банкинга «iBank 2».

Настоящим подтверждаю, что для обеспечения безопасной работы в системе «iBank 2» мною будут соблюдаться следующие организационные меры:

1. Выполнение следующих правил выбора пароля. 

· Пароль выбирается самостоятельно; 
· Если пароль записан на бумаге, то хранится в месте, недоступном для посторонних лиц; 

· Пароль содержит не менее 6 различных символов; 

· Пароль обязательно меняется, если он стал известен постороннему лицу; 

· В качестве пароля не используются:
· последовательности, состоящие из одних цифр (в том числе даты, номера телефонов, номер автомобиля и т.п.); 

· последовательности повторяющихся букв или цифр; 

· подряд идущие в раскладке клавиатуры или в алфавите символы; 

· имена и фамилии;
·  ИНН или другие реквизиты клиента.

2. Исключение доступа посторонних лиц к Авторизационным данным.

· Авторизационные данные хранятся в недоступном для окружающих месте, номер пользователя и пароль  отдельно друг от друга;

· При любом подозрении на компрометацию Авторизационных данных незамедлительно сообщается в отдел электронного банкинга банка для  блокировки Номера пользователя и пароля по телефонам (4012) 573958, 573982.

3. Исключение доступа посторонних лиц к устройствам получения/генерации одноразовых кодов (мобильный телефон, OTP-токен и пр.).

· Устойства получения/генерации одноразовых паролей хранятся в недоступном для окружающих месте  отдельно от авторизационных данных;
· Устойства получения/генерации одноразовых паролей не передаются никому даже на короткое время;
· В случае утери устройства получения/генерации одноразовых кодов,  при любом подозрении на компрометацию устройства, а также при любом подозрении компрометации текущего одноразового кода незамедлительно сообщается в отдел электронного банкинга банка для блокировки устройства генерации кода или канала отправки одноразовых кодов (в случае получения Клиентом одноразовых кодов по sms) по телефонам (4012) 573958, 573982.
4. Ограничение доступа к рабочим местам, с которых осуществляется работа с ПО системы «iBank 2» (далее «Рабочие места системы «iBank 2»)

· Право доступа предоставляется только лицам, непосредственно осуществляющим работу в системе «iBank 2»;

· Рабочие места системы «iBank 2» не оставляются без контроля: при кратковременном отсутствии сохраняются все открытые на редактирование документы, средствами операционной системы блокируется рабочее место.

5. Настройка «доверенной среды»  и исключение несанкционированного изменения программного обеспечения на рабочих местах системы «iBank 2»

· Используется только лицензионное программное обеспечение;

· Устанавливаются все обновления системы безопасности, рекомендуемые производителем операционной системы, установленной на компьютере; 
· Отключается учетная запись для гостевого входа (Guest);

· Отключаются режимы отображения окна всех зарегистрированных на ПЭВМ пользователей и быстрого переключения пользователей (ОС Windows XP);

· Для всех учетных записей в операционной системе используются пароли, удовлетворяющие требованиям п.1 настоящих обязательств.

· Для защиты от несанкционированного доступа из внешней или локальной сети используется и оперативно обновляется специализированное ПО для защиты информации — антивирусное ПО с регулярно обновляемыми базами, персональные межсетевые экраны, средства защиты от несанкционированного доступа и пр.
· Работа в системе «iBank 2» немедленно прекращается и сообщается в отдел электронного банкинга банка по телефонам (4012) 573958, 573982 : при подозрении, что компьютер заражен, а также в случае обнаружения незарегистрированных программ или нарушения целостности операционной системы.
6. Соблюдение правил безопасной работы в сети Интернет на рабочих местах системы «iBank 2». 

· Не допускается открывать сайт системы «iBank 2» по ссылкам (особенно баннерным или полученным через почту); 

· Не допускается отвечать на подозрительные письма с просьбой выслать одноразовый код, пароль и другие конфиденциальные данные. 

· Не устанавливаются и не сохраняются подозрительные файлы, полученные из ненадежных источников, скачанные с неизвестных web-сайтов, присланные по электронной почте, полученные в телеконференциях;

· На компьютере не запускаются программы, полученные не из доверенных источников;

Также подтверждаю, что мне известны последствия несоблюдения вышеуказанных мер безопасности, и я полностью беру на себя ответственность за такие последствия в случае нарушения мною правил безопасности.

КЛИЕНТ:
     __________________________
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